Zatacznik nr 1
do Zarzadzenia Nr JZK.0210.42.2012
Dyrektora Jastrzebskiego Zaktadu Komunalnego

w Jastrzebiu-Zdroju z dnia 31 grudnia 2012 r.

Jastrzebski Zaktad Komunalny w Jastrzebiu-Zdroju

Polityka
bezpieczenstwa




1. Podstawa prawna

Niniejszy dokument jest zgodny nastepujacymi przepisami prawa:

. ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity Dz.
U. 22002 r., Nr 101, poz. 926 z p6zn. zm.),

« rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych z dnia 29 kwietnia 2004 r. (Dz. U. 22004 r., Nr 100, poz.
1024).

2. Definicje.
Ilekro¢ w dokumencie jest mowa o:

a) JZIK - nalezy przez to rozumie¢ miejska jednostke budzetowa Jastrzebski Zaktad
Komunalny w Jastrzebiu-Zdroju,

b) Administratorze Danych Osobowych (ADO) - nalezy przez to rozumie¢ dyrektora
Jastrzebskiego Zaktadu Komunalnego w Jastrzebiu-Zdroju,

c) Administratorze Bezpieczenstwa Informacji (ABI) - rozumie si¢ przez to osobe
odpowiedzialnag za nadzor nad przestrzeganiem w JZK zasad ochrony danych
osobowych okre$lonych w niniejszym dokumencie oraz wymagan w zakresie ochrony
wynikajacych z powszechnie obowiazujacych przepisow prawa,

d) Administratorze Systemu Informatycznego (ASl) - nalezy przez to rozumie¢ osobe
odpowiedzialng za funkcjonowanie systemu informatycznego w Jastrzebskim Zaktadzie
Komunalnym w Jastrzebiu-Zdroju,

e) ldentyfikatorze - nalezy przez to rozumie¢ elektroniczne, indywidualne oznaczenie
pracownikéw w systemie informatycznym, tzw. login,

f) pracowniku lub uzytkowniku systemu - rozumie si¢ przez to osobe upowazniong do
przetwarzania danych osobowych w systemie. Jest to osoba zatrudniona w JZK, osoba
wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej,
osoba odbywajaca staz w JZK,

g) Ustawie - nalezy przez to rozumiec ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz. U. 22002 r. Nr 101, poz. 926 z pézn. zm.).

3. Cel polityki bezpieczenstwa.

Celem polityki bezpieczenstwa jest zapewnienie ochrony danych osobowych
przetwarzanych w celach okreslonych w art. 27 ust. 2 pkt 7 ustawy przetwarzanych przez
Jastrzebski Zaktad Komunalny w Jastrzebiu-Zdroju przed wszelkiego rodzaju zagrozeniami, tak

wewnetrznymi jak i zewnetrznymi, Swiadomymi lub nieSwiadomymi.

4. Zakres polityki bezpieczenstwa.

4.1. Polityka bezpieczenstwa reguluje zagadnienia zwiazane z przetwarzaniem w JZK danych
osobowych tworzonych w sposob:

a) tradycyjny (w postaci papierowej),
b) elektroniczny (za pomoca systeméw informatycznych).

4.2. Polityka bezpieczenistwa obowiazuje wszystkich pracownikow JZK oraz dostawcow i
podmiotdw wspétpracujacych z JZK na podstawie umow cywilnoprawnych, majacych jakikolwiek



kontakt z danymi osobowymi objetymi ochrona.

5. Odpowiedzialnos¢.

5.1. Administratorem danych osobowych w JZK jest dyrektor. ADO petni jednoczesnie role
administratora bezpieczenstwa informacji.
5.2. ABI odpowiada za:

a) zapewnienie, aby do danych osobowych miaty dostep wytacznie osoby upowaznione w
zakresie wykonywanych zadan,

b) zarzadzanie uprawnieniami do przetwarzama danych osobowych,

c) prowadzenie rejestru wydanych upowaznien do przetwarzania danych osobowych,

d) zlecenie administratorowi systemu informatycznego modyﬁkacp uprawnlen w
systemach informatycznych w przypadku odebrania lub zmiany upowaznienia do
przetwarzama danych osobowych,

d) fizyczne i techniczne zabezpieczenie pomieszczen stanowiacych obszar przetwarzania
danych osobowych oraz kontroli przebywajacych w nich oséb,

e)nadzor nad realizacja zasad ochrony danych okreslonych w dokumentacji
bezpieczenstwa,

f) nadzor na obiegiem oraz przechowywaniem dokumentéw zawierajacych dane osobowe,

g) szkolenie o0séb dopuszczonych do przetwarzania danych osobowych z zakresu przepiséw
prawa oraz uregulowan wewnetrznych w zakresie bezpieczenstwa danych osobowych,

h) nadzor nad zgtoszeniami zbioréw danych osobowych do Generalnego Inspektora
Ochrony Danych Osobowych,

i) aktualizacje dokumentacji bezpieczenstwa,

j)w przypadku zgtoszenia naruszenia bezpieczenstwa danych osobowych: dorazne
zabezpieczenie danych, zabezpieczenie dowodéw, analize sytuacji, okolicznosci i
przyczyn, ktére doprowadzity do naruszenia bezpieczenstwa danych,

k) okresowe przeprowadzanie przegladu bezpieczenstwa.

5.3. Administrator Systemu Informatycznego odpowiada za poprawne funkcjonowanie
systemu informatycznego JZK oraz stosowanie informatycznych srodkéw ochrony informacji.
W szczegolnosci odpowiada za:

a) wykonywanie kopii zapasowych, ich przechowywaniem i weryfikacja,

b) wykonywanie przegladow, konserwacji oraz uaktualnien systeméw informatycznych
stuzacych do przetwarzania danych osobowych oraz wszystkich innych czynnosci na
bazach danych osobowych,

C) zapewnienie poprawnego  dziatania systemow  zabezpieczen systemow
informatycznych, sieci komputerowej, systemow zapasowego zasilania itp.;

d) nadzér nad prawidtowoscia funkcjonowania systemow autoryzacji uzytkownikow w
systemie informatycznym przetwarzajacym dane osobowe oraz kontroli dostepu do
danych osobowych,

e) podjecie natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu
informatycznego lub informacji o zmianach w sposobie dziatania programu lub
urzadzen wskazujacych na naruszenie bezpieczenstwa danych osobowych.

5.4. Odpowiedzialnos¢ pracownikow.

a) uzytkownik systemu ma prawo do wykonywania tylko tych czynnosci, do ktérych zostat
upowazniony,

b) uzytkownik systemu ponosi wszelkq odpowiedzialnos$¢ za wszystkie operacje wykonane
przy uzyciu jego identyfikatora i hasta dostepu z wyjatkiem sytuacji, kiedy ABI uzyje



hasta uzytkownika podczas jego nieobecnosci. ABI ma obowiazek sporzadzi¢ z tego
zdarzenia protokot, z ktérym zostaje zapoznany kierownik jednostki oraz uzytkownik
systemu, ktérego hasto zostato uzyte. Po zapoznaniu si¢ z protokotem, uzytkownik
systemu ma obowiazek dokona¢ natychmiastowej zmiany hasta dostepu i przekazac je
ABI,

c) wszelkie przekroczenia lub jakiekolwiek proby przekroczenia przez pracownika
przyznanych uprawnien, traktowane beda jako naruszenie podstawowych obowigzkow
pracowniczych,

d) na pisemny i uzasadniony wniosek kierownika komorki organizacyjnej JZK ABI moze
odebra¢ uprawnienia pracownikowi z podaniem daty oraz przyczyny odebrania
uprawnien. W uzasadnionej sytuacji ABl moze odebra¢ uprawnienia w sposdob
natychmiastowy. Z takiego postepowania ma on sporzadzi¢ notatke stuzbowa do
wiadomosci kierownika komorki organizacyjnej i uzytkownika systemu, ktorego sprawa
dotyczy,

e) hasto oraz uprawnienia uzytkownika systemu, ktory je utracit, nalezy niezwtocznie
wyrejestrowac z systemu informatycznego. Wyrejestrowania z systemu dokonuje ASI,

f) uzytkownik systemu zatrudniony przy przetwarzaniu danych osobowych zobowigzany
jest do zachowania ich w poufnosci oraz dotozenia wszelkich staran, aby dane osobowe
nie zostaty przekazane osobom nieuprawnionym,

g) uzytkownik zobowiazany jest do niezwtocznego informowania przetozonych lub ABI o
stwierdzeniu lub o powzieciu podejrzenia o naruszeniu bezpieczenstwa danych
osobowych.

6. Wykaz zbiorow danych przetwarzanych w JZK.

Wykaz zbioréw danych przetwarzanych w JZK przedstawia zatacznik nr 1 do niniejszej
polityki bezpieczenstwa.

7. Zakres danych osobowych przetwarzanych w JZK.

Zakres danych osobowych przetwarzanych w w JZK przedstawia zatacznik nr 1 do
niniejszej polityki bezpieczenstwa.

8. Wykaz budynkéw i pomieszczen, w ktorych przetwarzane sa dane osobowe.

Wykaz budynkéw i pomieszczen, w ktorych przetwarzane sa dane osobowe przedstawia
zatacznik nr 1 do niniejszej polityki bezpieczenstwa.

9. Okreslenie fizycznych, organizacyjnych, sprzetowych i informatycznych srodkéw ochrony
danych osobowych polityki bezpieczenstwa.

W JZK stosowaé nalezy srodki bezpieczenstwa adekwatne dla wysokiego poziomu
bezpieczefistwa przetwarzania danych osobowych systemie informatycznym okreslonego w
zataczniku nr 1 do Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych z dnia 29 kwietnia 2004 r. (Dz. U. 2004 Nr 100, poz. 1024).



9.1. Srodki ochrony fizycznej.

a) urzadzenia stuzace do przetwarzania danych osobowych musza znajdowac sie w
pomieszczeniach  zabezpieczonych ~ zamkami patentowymi. Klucze do tych
pomieszczen, po skonczeniu pracy, winny by¢ przechowywane w metalowej szafce
zamykanej na klucz znajdujacej sie w zamknigtym pomieszczeniu,

b) budynki JZK, w ktérych znajduja sie pomieszczenia stanowiace obszar przetwarzania
danych osobowych po zakonczeniu pracy winny by¢ chronione przez elektroniczny
system alarmowym monitorowany przez firme ochroniarska.

¢) nosnik z kopiami zapasowymi zawierajacymi dane osobowe winny by¢ przechowywane
w szafie metalowej, ustawionej poza pomieszczeniem serwerowym,

d) dostep do pomieszczenia, w ktérym znajduja si¢ urzadzenia serwerowe moze miec
tylko Administrator Bezpieczenstwa Informacji oraz Administrator Systemu
Informatycznego, a w razie ich nieobecnosci osoby upowaznione,

e) dokumenty papierowe zawierajace dane osobowe nalezy przechowywa¢ w meblach
biurowych (szafach, szufladach biurek), a tam gdzie to mozliwe, w szafach
metalowych, ktére po zakonczeniu pracy sa zamykane, a klucze do nich odpowiednio
zabezpieczone przed nieupowaznionym dostepem.

9.2. $rodki organizacyjne.

a)do przetwarzania danych osobowych przy uzyciu systemu informatycznego
dopuszczane moga by¢ osoby na podstawie indywidualnego pozwolenia na dostep do
przetwarzania danych osobowych wydawanego przez Administratora Danych
Osobowych.

b) tymczasowe lub zbedne dokumenty papierowe przeznaczone do wyrzucenia, nalezy
niezwtocznie niszczy¢ w niszczarce dokumentow. W szczegélnosci  zabrania sig
usuwania takich dokumentdéw przez wyrzucenie ich do kosza na odpadki,

c) stanowiska pracy w powinny byC zorganizowane w taki sposdb, aby podczas
przebywania w pomieszczeniach o0s6b  nieuprawnionych uniemozliwia¢ im
nieautoryzowany dostep do informacji zawartych w dokumentach papierowych,
wykonywanych wydrukach komputerowych czy prezentowanych na monitorach
komputerowych. Kazdego pracownika upowaznionego do przetwarzania danych
osobowych obowiazuje zasada tzw. ,.czystego biurka”. Po zakonczeniu pracy wszystkie
dokumenty zawierajace dane osobowe i wrazliwe informacje nalezy umiescic w
przeznaczonych do tego zamykanych na klucz szafach lub szufladach. Klucze nalezy
zabezpieczy¢ przed dostepem osob niepowotanych. Zabrania si¢ przebywania oséb
postronnych w pomieszczeniach, w ktorych przetwarzane sa dane osobowe bez
obecnosci osob upowaznionych,

d) pracownicy zatrudnieni przy przetwarzaniu danych osobowych zobowiazani sa do
zachowania ich w tajemnicy,

e) pracownicy przetwarzajacy dane osobowe przed dopuszczeniem ich do tych danych
winni zapoznaé sie z obowiazujacymi przepisami o ochronie danych osobowych,
procedurami przetwarzania danych osobowych w JZK oraz informacjami o
podstawowych zagrozeniach zwiazanych z przetwarzaniem danych osobowych w
systemie informatycznym,

f) nalezy stosowac sie do zapisow Instrukcji zarzadzania systemem informatycznym,

g) rejestracji podlegaja wszystkie przypadki awarii i naprawy systemu,

h)w przypadku, gdy zachodzi koniecznos¢ naprawy sprzetu poza siedziba JZK, nalezy
wymontowac z niego nosniki informacji zawierajace dane osobowe,

i) w przypadku, gdy uszkodzenie sprzetu zawierajacego nosnik danych, na ktérym
zapisane sa dane osobowe wymusza konieczno$¢ przekazania go poza siedzibe JZK,
nosnik ten nalezy wymontowac.



9.3. Sprzetowe srodki ochrony.

a) do niszczenia dokumentow stosowac nalezy niszczarki dokumentéw,

b) urzadzenia wchodzace w sktad infrastruktury sieciowej, serwera oraz komputery, na
ktérych przetwarzane sa dane osobowe winny by¢ podtaczone do lokalnych awaryjnych
zasilaczy UPS, zabezpieczajacych przed skokami napigcia i zanikiem zasilania,

c) siec lokalna winna by¢ skonfigurowana w topologii gwiazdy,

d) siec lokalna moze by¢ podtaczona do internetu wytacznie poprzez router spetniajacy
jednoczesnie funkcje sprzetowego, zewnetrznego firewalla filtrujacego dane
przechodzace pomiedzy siecig lokalng i siecig publiczna,

e) kopie zapasowe danych nalezy wykonywac codziennie na osobnych zewnetrznych
dyskach HD.

9.4. Informatyczne srodki ochrony.

a) dostep do serwera zawierajacego dane osobowe winien by¢ zabezpieczony hastem,

b) dostep do baz danych osobowych winien by¢ zastrzezony wytacznie dla uprawnionych
pracownikow,

c) nalezy bezwzglednie stosowac dziatajacy w tle program antywirusowy w serwerach i
na komputerach uzytkownikow,

d) komputer, z ktérego mozliwy jest dostep do danych osobowych winien by¢
zabezpieczony hastem,

e) zastosowac nalezy identyfikatory i hasta dostepu do danych na poziomie aplikacji,

f) dla kazdego uzytkownika systemu wyznaczac nalezy odrebny identyfikator,

g) uzytkownicy maja dostep do aplikacji umozliwiajacy dostep tylko do tych danych
osobowych, do ktorych maja uprawnienia,

h) stosowac nalezy wygaszenie ekranu w przypadku dtuzszej nieaktywnosci uzytkownika
oraz zabezpieczenie dodatkowym hasem podczas nieaktywnosci uzytkownika trwajacej
dtuzszej niz 15 minut.

10. Nadawanie upowaznienia do przetwarzania danych osobowych.

Szczegotowe wytyczne dotyczace procedury nadawania i odbierania upowaznien do
przetwarzania danych osobowych zostaty opisane w Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

11. Spis zatacznikow

Zatacznik nr 1 - Wykaz zbioréow danych osobowych
Zatacznik nr 2 - Opis przeptywu danych pomiedzy systemami
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Zatacznik Nr 2

do Polityki bezpieczenstwa
w Jastrzebskim Zaktadzie Komunalnym
w Jastrzebiu - Zdroju.

Opis przeptywu danych pomiedzy systemami

Kadry

Ptace

Przebieg pracy
pracownika
Sktadniki ptacy

Tradycyjny

Cmentarze

Faktury Cmentarz

Dane adresowe
dysponenta grobu

Tradycyjny

Windykacja

Faktury

Dane adresowe
klienta
Dane dotyczace
zobowigzan

Tradycyjny

Abonamenty - parking strzezony

Faktury

Dane adresowe
klienta

Tradycyjny

Sprzedaz drewna

Faktury

Dane adresowe
klienta

Tradycyjny

ZFSS

Ptace

Dane pracownika
Wysokosc
dofinansowania

Tradycyjny

Umarzanie naleznosci

Faktury

Dane adresowe
dtuznika
Dane dotyczace
zobowigzan

Tradycyjny




