Zatacznik nr 2
do Zarzadzenia Nr JZK.0210.42.2012
Dyrektora Jastrzebskiego Zaktadu Komunalnego
w Jastrzebiu-Zdroju z dnia 31 grudnia 2012 r.

Jastrzebski Zaktad Komunalny w Jastrzegbiu-Zdroju

Instrukcja zarzadzania
systemem informatycznym



1. Wstep.

Celem Instrukcji zarzadzania system informatycznym stuzacym do przetwarzania danych
osobowych jest zapewnienie bezpieczenstwa danych osobowych przetwarzanych w Jastrzebskim
Zaktadzie Komunalnym w Jastrzebiu - Zdroju oraz minimalizowanie incydentéow mogacych
zagrozi¢ bezpieczenstwu systemu.

2. Definicje.

Ilekro¢ w niniejszym dokumencie jest mowa o:

a) JZK - rozumie sie przez to miejska jednostke budzetowq Jastrzebski Zaktadu
Komunalny w Jastrzebiu - Zdroju,

b) Administratorze Danych Osobowych (ADO) - nalezy przez to rozumie¢ dyrektora JZK,

c) Administratorze Bezpieczenstwa Informacji (ABl) - rozumie sie przez to osobe
odpowiedzialng za nadzor nad przestrzeganiem w JZK zasad ochrony danych
osobowych okreslonych w niniejszym dokumencie oraz wymagan w zakresie ochrony
wynikajacych z powszechnie obowiazujacych przepisow prawa,

d) Administratorze Systemu Informatycznego (ASI) - nalezy przez to rozumie¢ osobe
odpowiedzialng za funkcjonowanie systemu informatycznego w Jastrzgbskim Zaktadzie
Komunalnym w Jastrzebiu-Zdroju,

€) pracowniku lub uzytkowniku systemu - rozumie si¢ przez to osobe upowazniong do
przetwarzania danych osobowych w systemie. Jest to osoba zatrudniona w JZK, osoba
wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej,
osoba odbywajaca staz w JZK,

f) identyfikatorze uzytkownika - rozumie si¢ przez to ciag znakéw jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

g) sieci lokalnej - rozumie sig przez to potaczenie komputeréw pracujacych w JZK w celu
wymiany danych (informacji) dla wtasnych potrzeb, przy wykorzystaniu urzadzen
telekomunikacyjnych,

h) systemie informatycznym - nalezy przez to rozumie¢ zespét wspétpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

3. Procedury nadawania i zmiany uprawnien do przetwarzania danych osobowych w
systemie informatycznym.

3.1. Kazdy uzytkownik systemu informatycznego przed przystapieniem do przetwarzania danych
osobowych musi zapoznac sie z:
a) ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. ( tekst jednolity
Dz. U. 22002 r., Nr 101, poz. 926 z p6zn. zm.),
b) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych z dnia 29 kwietnia 2004 r. (Dz. U. z 2004 r.,
Nr 100, poz. 1024),
c) polityka bezpieczenstwa w Jastrzebskim Zaktadzie Komunalnym w Jastrzebiu - Zdroju,
d) niniejszym dokumentem.
3.2. Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wtasnorgecznym podpisem
na wykazie, ktorego wzor stanowi zatacznik nr 1 do niniejszego dokumentu.
3.3. Przetwarzania danych osobowych moze dokonywaé jedynie pracownik posiadajacy
upowaznienie ADO. Upowaznienie zawiera okreslenie zbiorow danych, poziom uprawnien
(administracja, edycja, wglad), date nadania, termin waznosci i ma forme pisemna. Wzor
upowaznienia stanowi zatacznik nr 2 do niniejszego dokumentu.



3.4. Upowaznienie traci waznos¢ automatycznie w momencie ustania zatrudnienia, zmiany
stanowiska pracy lub wygasniecia umowy.

3.5. Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega na
wprowadzeniu do systemu przez ASI dla kazdego uzytkownika unikalnego identyfikatora, hasta,
oraz ustanowienia zakresu dostepnych danych i operacji.

3.6. Hasto pierwszego logowania w systemie informatycznym ustanawia ABl. Kazdy uzytkownik
systemu informatycznego ma obowiazek dokona¢ jego zmiany na indywidualne podczas
pierwszego logowania sie w systemie informatycznym.

3.7. Pracownik ma prawo do wykonywania tylko tych czynnosci, do jakich zostat upowazniony.
3.8. W systemie informatycznym stosuje sie uwierzytelnienie dwustopniowe: na poziomie
dostepu do sieci lokalnej, oraz dostepu do aplikacji.

3.9. Odebrania uprawnien pracownikowi dokonuje Administrator Danych Osobowych z podaniem
daty i przyczyny odebrania uprawnien.

3.10. Kierownicy komorek organizacyjnych zobowiazani sa informowa¢ Administratora Danych
Osobowych o kazdej zmianie dotyczacej podlegtych pracownikéw majacej wptyw na zakres
posiadanych uprawnien w systemie informatycznym.

3.11. Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych osobowych nalezy

niezwtocznie wyrejestrowacé z systemu informatycznego, w ktérym sa one przetwarzane, oraz
uniewaznic jej hasto.

4, Zasady ustalania i postugiwania sie¢ hastami.

4.1. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wytacznie po podaniu identyfikatora i wtasciwego hasta.

4.2. Hasto uzytkownika musi by¢ zmienione przynajmniej jeden raz w miesigcu.

4.3. |dentyfikator uzytkownika nie powinien by¢ zmieniany bez wyrazniej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej
osobie.

4.4. Pracownicy sa odpowiedzialni za zachowanie poufnosci swoich haset.

4.5. Hasta uzytkownika utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.

4.6. Pracownik nie ma prawa udostepniania swojego hasta innym osobom.

4.7. Hasto nalezy wprowadzac w sposob, ktory uniemozliwi innym osobom jego poznanie.

4.8. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposob nieuprawniony,
pracownik zobowiazany jest do natychmiastowej zmiany hasta.

4.9. Minimalna dtugos¢ hasta nie moze mie¢ mniej niz 8 znakow i winno zawiera¢ rownoczesng
kombinacje liter, cyfr i znakow specjalnych.
4.10. Przy wyborze hasta zakazuje sig stosowac:

a) haset, z ktorych uzytkownik korzystat w poprzednim miesiacu,

b) swojej nazwy uzytkownika w jakiejkolwiek formie,

¢) swojego nazwiska czy imienia w jakiejkolwiek formie,

d) ogdlnie dostepnych informacji o uzytkowniku takich jak numer telefonu, numer
rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy, na
ktorej mieszka itp.

e) przewidywalnych sekwencji znakow z klawiatury np. ,,QWERTY”,”12345" itp.

4.11. Zmiany hasta nie mozna zlecac¢ innym uzytkownikom.

5. Rejestr uzytkownikow upowaznionych do przetwarzania danych osobowych.

5.1. ABl jest zobowiazany do prowadzenia rejestru uzytkownikdw upowaznionych do
przetwarzania danych osobowych oraz i ich uprawnien w systemie informatycznym.

5.2. Rejestr musi odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikow i ich uprawnien
oraz umozliwi¢ przegladanie historii zmian w systemie informatycznym.



5.3. Wzor rejestru uzytkownikow upowaznionych do przetwarzania danych osobowych stanowi
zatacznik nr 3 do niniejszego dokumentu.

6. Procedury rozpoczecia, zawieszania i zakonnczenia pracy w systemie.

6.1. Przed rozpoczeciem pracy z komputerem nalezy zalogowac si¢ do systemu informatycznego
przy uzyciu wtasnego indywidualnego identyfikatora i hasta.

6.2. W sytuacji opuszczenia stanowiska pracy na odlegtos¢ uniemozliwiajaca jego obserwacje
nalezy wylogowac sie z systemu.

6.3. Przed wytaczeniem komputera nalezy zakonczy¢ prace wszystkich uzywanych programéw i
wykonac o ile to mozliwe prawidtowe zamkniecie systemu.

6.4. Niedopuszczalne jest wytaczanie komputera bez prawidtowego zamknigcia wszystkich
programow i wylogowania z sieci komputerowej.

6.5. Przypadki nieprawidtowej pracy systemu informatycznego nalezy niezwtocznie zgtaszac ASI.

7. Kopie bezpieczenstwa danych osobowych.

7.1. Kopie bezpieczenstwa danych osobowych wykonywane sa przez ASI.

7.2. Kopie bezpieczenstwa wykonywac nalezy po kazdym dniu roboczym na zewnetrznych
dyskach HDD.

7.3. Dyski zewnetrzne HDD z kopiami bezpieczenstwa po archiwizacji przechowywane sa w
szafie stalowej w zamknietym pomieszczeniu.

8. Postepowanie z elektronicznymi nosnikami informacji zawierajacych dane osobowe oraz
wydrukami.

8.1. Wymienne elektroniczne nosniki informacji nalezy przechowywa¢ w pokojach stanowiacych
obszar przetwarzania danych osobowych,

8.2. Do zakoniczeniu pracy przez uzytkownikdw systemu, elektroniczne nosniki informacji nalezy
przechowywac wytacznie w zamykanych szafach biurowych,

8.3. Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe, przeznaczone
do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych
pozbawia si¢ wczesniej zapisu tych danych,

8.4. Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe, przeznaczone
do likwidacji, pozbawia si¢ wczesniej zapisu tych danych. W przypadku, gdy nie jest to mozliwe
uszkadza sie je w sposob uniemozliwiajacy ich odczytanie,

8.5. Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe, przeznaczone
do naprawy, pozbawia si¢ przed naprawa zapisu tych danych albo naprawia sie je pod nadzorem
osoby upowaznionej.

8.6. W przypadku koniecznosci przechowywania wydrukéw zawierajacych dane osobowe nalezy
je przechowywac w miejscu uniemozliwiajacym dostep osobom nieuprawnionym,

8.7. Pomieszczenie, w ktorym przechowywane sa wydruki musi by¢ zamkniete na klucz po
godzinach pracy JZK,

8.8. Wydruki zawierajace dane osobowe w momencie przekazania do usuniecia sg niszczone w
sposob uniemozliwiajacy ich odczytanie (w specjalnej niszczarce do papieru).

9. Ochrona przed ztosliwym oprogramowaniem.

9.1. Kazdy komputer stuzacy do przetwarzania danych osobowych winien by¢ wyposazony w

dziatajacy caty czas program antywirusowy. Program antywirusowy winien aktualizowa¢ sie na
biezaco w sposob automatyczny.



9.2. Zabrania sie stosowania no$nikéw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Za skanowanie odpowiedzialny jest uzytkownik
komputera.

9.3. Poczta elektroniczna winna by¢ sprawdzana automatycznie przez skaner antywirusowy.

9.4. Wykrycie wirusa uzytkownik komputera ma obowiazek zgtosi¢ natychmiast Administratorowi
Systemu Informatycznego.

9.5. AS| przeprowadza cykliczne kontrole antywirusowe na wszystkich komputerach systemu nie
rzadziej niz raz w miesiacu. Z kontroli tych sporzadza si¢ protokot zgodnie z zatacznikiem nr 4
do niniejszego dokumentu.

10. Potaczenie do sieci Internet.

10.1. Potaczenie z siecia Internet zabezpieczony winien by¢ przez modut firewall dziatajacy na
routerze sieciowym.

10.2. Na kazdym komputerze w systemie informatycznym JZK winien dziata¢ osobny firewall.

10.3. Zabronione jest taczenie si¢ z siecia Internet poprzez komputer z niedziatajacym lub
wytaczonym programem antywirusowym i firewallem.

11. Procedura postepowania w sytuacji naruszenia polityki bezpieczenstwa.

11.1. Kazda osoba przetwarzajaca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczenia danych osobowych, zobowiazana jest niezwtocznie powiadomi¢ o tym ABI lub
inng upowazniong osobe.

11.2. ABI (lub upowazniona osoba) w porozumieniu z ASI po otrzymaniu powiadomienia:

a) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

b) sprawdza sposéb dziatania programéw (w tym obecno$¢ wirusow komputerowych),

c) sprawdza jako$¢ komunikacji w sieci telekomunikacyjnej,

d) sprawdza zawartos¢ zbioru danych osobowych,

e) poddaje analizie metody pracy osob upowaznionych do przetwarzania danych
osobowych.

11.3. W przypadku stwierdzenia naruszenia zabezpieczen danych ASI:

a) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego ich
naruszenia (odtaczenie wadliwych urzadzen, zablokowanie dostgepu do sieci
telekomunikacyjnej, programéw oraz zbioréw danych itp.),

b)w celu powstrzymania lub ograniczenia dostgpu do danych osoby niepowotanej
podejmuje odpowiednie kroki poprzez: fizyczne odtaczenie urzadzen i segmentow
sieci, ktore mogtyby umozliwi¢ dostep do bazy danych osoby nieupowaznionej,
wylogowanie uzytkownika podejrzewanego o naruszenie zabezpieczenia ochrony
danych, zmiang hasta konta administratora i uzytkownika, poprzez ktére uzyskano
nielegalny dostep w celu uniknigcia ponownej préby wtamania,

c) zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia,

d) niezwtocznie przywraca prawidtowy stan dziatania systemu,

e) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkdd powstatych
na skutek naruszenia,

f) sporzadza raport z naruszenia bezpieczenstwa danych osobowych, ktérego wzor
stanowi zatacznik nr 5 do niniejszego dokumentu.

11.4. Raport, wraz z ewentualnymi zatacznikami (kopie dowodéw dokumentujacych naruszenie)
ASI przekazuje ABI.

11.5. ASI w porozumieniu z ABI, podejmuje niezbedne dziatania w celu wyeliminowania naruszen
zabezpieczen danych w przysztosci, a w szczegdlnosci:

a) jezeli przyczyna zdarzenia byt stan techniczny urzadzenia, sposob dziatania
programu,uaktywnienie si¢ wirusa komputerowego lub jakos¢ komunikacji w sieci
telekomunikacyjnej, niezwtocznie przeprowadza przeglady oraz konserwacje urzadzen



i programéw, ustala zrodto pochodzenia wirusa oraz wdraza skuteczniejsze
zabezpieczenia antywirusowe, a w miare potrzeby kontaktuje si¢ z dostawca ustug
telekomunikacyjnych,

b) jezeli przyczyna zdarzenia byty wadliwe metody pracy, btedy i zaniedbania osob
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza si¢ dodatkowe
kursy i szkolenia osob bioracych udziat przy przetwarzaniu danych, a wobec os6b
winnych zaniedban wnioskuje do administratora danych osobowych o wyciagnigcie
konsekwencji przewidzianych prawem,

c) jezeli przyczyna zdarzenia jest sprzeczny z prawem czyn lub zachodzi takie
podejrzenie, zawiadamia organy $cigania.

12. Spis zatacznikow.

Zatacznik nr 1 - Wzor oé$wiadczenia o zapoznaniu si¢ z przepisami dotyczacymi ochrony danych
osobowych w Jastrzebskim Zaktadzie Komunalnym.

Zatacznik nr 2 - Wz6r upowaznienia o przetwarzaniu danych osobowych.

Zatacznik nr 3 - Wzér rejestru uzytkownikow systemu informatycznego upowaznionych do
przetwarzania danych osobowych.

Zatacznik nr 4 - Wzér protokotu z kontroli antywirusowej systemu informatycznego.

Zatacznik nr 5 - Wzér raportu z naruszenia bezpieczenstwa danych osobowych.



Zatacznik Nr 1
do Instrukcji zarzadzania systemem informatycznym
w Jastrzebskim Zaktadzie Komunalnym

w Jastrzebiu - Zdroju.

WZOR

OSWIADCZENIE
Niniejszym o$wiadczam, iz zapoznatem sig przepisami zawartymi w:

a) ustawie o ochronie danych osobowych z dnia 29 sierpnia 1997 r. ( tekst
jednolity Dz. U. 22002 r., Nr 101, poz. 926 z p6zn. zm.),

b) rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych z dnia 29 kwietnia
2004 r. (Dz. U. 22004 r., Nr 100, poz. 1024),

c) polityce bezpieczenstwa w Jastrzebskim Zaktadzie Komunalnym w Jastrzebiu -
Zdroju,

d) instrukcji zarzadzania systemem informatycznym w Jastrzebskim Zaktadzie
Komunalnym w Jastrzebiu-Zdroju,

i zobowiazuje sie do ich przestrzegania. Jednoczesnie zobowiazuje si¢ do zachowania w
tajemnicy, takze po ustaniu stosunku zatrudnienia, przetwarzanych przeze mnie danych

osobowych, a takze sposobow ich ochrony.




Zatacznik Nr 2

do Instrukcji zarzadzania systemem informatycznym
w Jastrzebskim Zaktadzie Komunalnym

w Jastrzebiu - Zdroju.

WZOR

Jastrzebie - Zdrdj, dnia ....ceeeeeeneninenenen.n.

UPOWAZNIENIE

do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t.j. Dz. U. 22002 r. Nr 101, poz. 926 z p6zn. zm.) z dniem

upowazniam Panig / Pana:

(imig i nazwisko osoby upowaznionej)
zatrudniong (ego) w Jastrzebskim Zaktadzie Komunalnym w Jastrzebiu-Zdroju
na stanowisku:

---------------------------------------------------------------------------------------------
----------------------------------------------------
---------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------

z uprawnieniami: administracji / edycji / wgladu*.

Nadaje Pani / Panu identyfikator: .........cccoceveeseeseesenesnssnenens
Upowaznienie wazne jest do dnia: ........ccceeeeeneceseeeseeemsnesnssessenns

--------------------------------------------------

(podpis pracownika)
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Zatacznik Nr 5

do Instrukcji zarzadzania systemem informatycznym
w Jastrzebskim Zaktadzie Komunalnym

w Jastrzebiu - Zdroju.

WZOR
RAPORT
Z naruszenia bezpieczenstwa danych osobowych
w Jastrzebskim Zaktadzie Komunalnym w Jastrzebiu - Zdroju
g R 0 - 7 P N €ToTe 4| o - L

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika - jesli wystepuje)

3. Lokalizacja zdarzenia:

---------------------------------------------------------------------------------------------------------------

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

----------------------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------

----------------------------------------------------------

(data, podpis administratora systemu informatycznego)



